AUF EIN WORT

QM kann sich digital weiterentwickeln

Warum Informationssicherheit und Qualititsmanagement zusammengehoren

VOR MEHR ALS 25 JAHREN hatte ich bei einem Automobilzu-
lieferer meine ersten Berithrungspunkte mit Qualitit. Bereits
damals waren FMEA oder Automotive Core Tools bekannte
Werkzeuge. Seither wurden Regelwerke wie IATF 16949 fiir die
Automobilbranche entwickelt. Das war gut so und hat die Ak-
zeptanz fiir stabile Geschiftsprozesse verbessert. Heute sind
Digitalisierung, kiinstliche Intelligenz oder Industrie 4.0 Ent-
wicklungen, auf die das traditionelle Qualititsmanagement
nicht ausreichend vorbereitet ist. Dynamische Anderungen in
Bits und Bytes sind dem klassischen Qualititsmanager nicht
immer vertraut. Aber gerade in diesen Bereichen muss auch die
Qualitatsfamilie in der Lage sein, Antworten zu liefern.

Ein Beispiel: Vor kurzem besuchte ich ein Training im Be-
reich Organisation und Management von Informationssicher-
heit. Uberraschend, dass itberwiegend fachlich versierte IT-
Spezialisten vor Ort waren. Kenntnisse von QM-Methoden,
Prozessbeschreibungen oder Projektmanagement waren kaum
vorhanden.

Der Qualititsmanager als IT-Spezialist ...

Nein, es geht hier nicht um schwarz oder
weifld. Es geht vielmehr um einen syste-
mischen Ansatz, die Informationssicher-
heit in einer Organisation zu verankern.
Das kann ein spannendes Betdtigungs-
feld fiir Qualitditsmanager sein.

Nach der Erfahrung mit den IT-Spe-
ziallisten habe ich grofiere und kleinere
Firmen der Automobilindustrie befragt,
wer sich um den Schutz der Assets, also
der Werte in einer Organisation kiim-
mert. Die Antworten reichten von ,Nie-
mand“ iiber ,IT“ bis zum ,Information
Security Officer bei Konzernen. Von
Qualititsmanagern war dagegen selten
die Rede. Merkwiirdig, denn gerade hier
wire die notwendige Methodenkompe-
tenz vorhanden.

Assets sind die Kronjuwelen einer
Organisation. Das konnen beispielswei-
se wichtige Daten, Entwicklungsunter-
lagen, geheime Informationen iiber
Technologien oder Strategien, Kalkula-
tionen oder auch Prototypen sein. Diese
Werte einer Organisation miissen gegen
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ken dafiir lassen sich auch mit CIA (Confidentiality, Integrity,
Availability) beschreiben. Geheimhaltung, Integritit und Ver-
fiigbarkeit bringen erst einmal keine Ertrige, reduzieren aber
deutlich den Aufwand. Eine weitere Parallele zum Qualititsma-
nagement.

Informationen zihlen zum wertvollsten Kapital eines Unter-
nehmens. In den Geschiftsprozessen und beteiligten Abteilun-
gen werden viele Daten erstellt, gesammelt, gespeichert, verar-
beitet und tbermittelt. Bei genauerer Analyse erkennt man,
dass Angreifer die Schwachstelle einer Organisation ausniitzen
und so die Assets in Gefahr bringen konnen. Sollten die Infor-
mationen in falsche Hinde geraten oder nicht mehr zuganglich
sein, so hat das weitreichende geschiftsschidigende Auswir-
kungen.

Informationssicherheit ist also kein Luxus, sondern eine be-
triebliche Notwendigkeit, die Vertrauen schafft. Informations-
sicherheit nach ISO 27001 und Qualititsmanagementnach ISO
9oo1 sind keine Widerspriiche. Beide Regelwerke sind nach der
High Level Structure gegliedert und verlangen beide die Identi-
fikation und Behandlung von Risiken.

... oder IT-Spezialisten als
QM-Experten?

Information Security lasst sich gut in die
Geschiftsprozesse integrieren. Genauso
wie das Qualititsmanagement basiert
Information Security auf einem systemi-
schen Ansatz. Informationssicherheitist
iibrigens kein reines IT-Thema, auch
wenn gelegentlich so argumentiert wird.

Die Analyse und Optimierung von
Geschiftsprozessen mit QM unter dem
Blickwinkel der Informationssicherheit
ist dabei von besonderer Bedeutung.
Analog dem Schachspiel werden die Fi-
guren (Prozesse) so aufeinander abge-
stimmt, dass der Konig (Assets) nicht be-
droht werden kann.

Schiitzen wir also die Assets der Orga-
nisation. Der Schutz dieser Kronjuwelen
ist dabei die Konigsdisziplin. Daftr ist
das methodische Qualititsmanagement
eine gute Basis, die weiterentwickelt wer-
den kann und muss. Dann wird aus ei-

nem ,schach®, dem Angriff auf Assets,
nicht zwangsldufig ein ,schachmatt“. =
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